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Keaere virksomhed — pas pa falske direkterer og leverandgrer

Som virksomhed kan | risikere at blive kontaktet af kriminelle, der forsgger at lokke
penge ud af jer. | bar derfor veere pa vagt, nar | overfarer penge, betaler regninger,
eller nar jeres leverandgrer eendrer betalingsoplysninger.

Disse former for kriminalitet kaldes CEO-fraud og BEC-fraud (Business Email
Compromise), og de kriminelle gar malrettet efter virksomheder.

Svindlen foregar ofte ved, at en medarbejder kontaktes af en kriminel, der udgiver
sig for at vaere virksomhedens direktar eller leverandgr. Den falske direktar eller
leverandgr anmoder herefter ofte om en pengeoverfersel, der typisk gar til
udlandet, kab af gavekort eller betaling af en falsk faktura.

Hackere kan ogsa skaffe sig adgang til jeres leverandars mailsystem, hvorfra de
kan sende fakturaer, som ligner dem, | plejer at modtage. Henvendelser som disse
baerer som regel preeg af hast og tidspres, og det fremgar ofte af den falske mail,
at der ikke er mulighed for at tage telefonisk kontakt til direktgren eller
leverandgren.

Hvad kan | gore?

CEO- og BEC-fraud kan have store gkonomiske og personlige konsekvenser for
en virksomhed og dens medarbejdere. Derfor opfordrer vi til, at | taler om risikoen
for at blive udsat for digital svindel og aftaler faste procedurer for pengeoverfersler,
som ikke ma brydes.

Det er en god idé at fa oplysningerne bekrzeftet over telefonen, hvis jeres
leverandgr skriver, at de har andret bankoplysninger. Vi har vedheeftet en mini-
plakat, som | kan printe ud og haenge op i virksomheden. Sgrg gerne for, at den
gkonomiansvarlige i virksomheden altid har de gode rad ved handen, da det ofte
er dem, der kontaktes af kriminelle.

| kan finde flere gode rad til, hvordan | som virksomhed beskytter jer mod digitale
trusler pa:

o Politi.dk
o Sikkerdigital.dk

Hvis | er i tvivl, om virksomheden er udsat for forsgg pa svindel, kan | ringe til
Cyberhotline for digital sikkerhed pa 33 37 00 37.

Vi er glade for, at | vil veere med til at sprede budskabet om svindelmails og
samtidig styrke jeres virksomheds modstandsdygtighed over for digital kriminalitet.

Med venlig hilsen

National enhed for Saerlig Kriminalitet og Sikkerdigital
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